. am(Cyustom Software
';"-'I"'-"".'-.!-. .-f;gr_ -

“Manual de proceduri, control intern st metoda
avansata de gestiune ariscului operational
conform recomandarilor
Acordului Base |1 “

Genovel lovu
Sales Manager, Kepler-Rominfo S.A.

Conferinta “Convergenta Pietelor IT&C si Financiar-Bancare
ATHENEE PALACE HILTON, Bucuresti
31 Mai 2005




Introducere — Necesitatea unui produs software

1. Reglementari care prevad obligatii de control tot mai greu de gestionat

Responsabilizarea crescuta a afacerilor Si securizareain continua crestere a
circuitelor financiare duce la necesitatea aplicarii unui ansamblu de directive S
reglementari complexe si minutioase, a caror aplicare e tot mai dificil de realizat
altfel decat cu mijloace automatizate.

2. Constrangeri internationale, nationale, locale

Conventiile internationale sunt transpuse in fiecare tara intr-un formalism local de
control s raportare. Fiecare banca poate in plus avea exigente specifice pentru
filidlele sale, indiferent de tarain care acestea sunt implantate.

Un produs generic conceput pentru a fi adaptat la fiecare Client in parte
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Context — Norme

» Cele 25 de « Principii fundamentale pentru un control bancar eficace » —
Comitetul delaBasdl, aprilie 1997

* « Principiile fundamentale — metodologie » — Comitetul delaBasdl, octombrie
1999

» « Cadrul pentru sistemele de control intern in organizatiile bancare » — Comitetul
de laBasdl, septembrie 1998

» « Working Paper on the Regulatory Treatment of Operational Risk » - Comitetul
de laBasdl, Septembrie 2001

 «International Convergence of Capital Measurement and Capital Standards— A
Revised Framework » — Comitetul de la Basdl, lunie 2004




Normele Basal - Conditii

Subliniaza caracterul primordial al existentel unui manual de proceduri
(operationale s contabile) cainstrument pentru exercitarea controlului intern.

Comitetul de la Basel identifica necesitatea ca fiecare banca sa dispuna de un
Sistem coerent de politici st proceduri interne,
* binedefinite s structurate,
e cat mai putin fragmentat posibil,
» caresafaciliteze accesul lainformatie si circulatia sarapidain cadrul
organizatig.
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Normele Baseal - Extras

Extras din reglementarile Comitetului de la Basel
Reglementari si exigente prudentiale (principiile 6-15)
Autoritatile de control bancare trebuie sa se asigure ca bancile:

» Dispun de politici, practici s proceduri adaptate pentru ansamblul activitatilor, pentru a
puteaidentifica, urmari si controla elementele de risc.

» Sunt dotate cu controal e interne adaptate |la natura st amploarea activitatilor si acoperind:
Delegarile de autoritate si responsabilitate
Separarea functiilor
Protectia activelor
Audit independent corespunzator intern sl extern

Functii de control a conformitatii cu dispozitiile Basel s alte dispozitii interne s
internationae

Exigente referitoare lainformatii (principiul 21)
Autoritatile de control bancare trebuie sa se asigure ca fiecare banca:

» Tine o contabilitate intr-o maniera adecvata, conform cu conventii si practici contabile
coerente,

 Furnizand regulat o prezentare obiectivaadituatiel financiare si a rentabilitatii activitatilor;
» Si publicaregulat rapoarte financiare reflectand fidel aceste situatii. [(Q
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SolutiaFinaM AP

Cuantificarea Riscului Operational conform cu reglementarile Basel Il

Fina.PRO — Gestiunea procedurilor s controlul intern

e Manual de proceduri

e Controlul intern bancar conform normelor bancare international e

Fina.OR* —Metoda avansata de gestiune a riscului oper ational

» Calculul riscului operationa
 Instrument de gjutor decizional si optimizare a gestiunii riscului

o Statigtici

* Operational Risk [(Q
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Solutia FinaM AP — Concepte

Nucleu aplicativ

Solutii predefinite, bazate pe exigentele legale si reglementare, pentru ghidareainstitutiel
bancare in utilizarea aplicatiilor

Parametra] initializat conform reglementarilor Basel

Adaptare supla s facilala specificul procedurilor / controaelor / riscurilor unel institutii
bancare

Ergonomie s intuitivitate a interfetel pentru creare / modificare / stergere de elemente ca:
Proceduri interne
Raportari de control

Formule de calcul
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Fina.PRO — Manualul de proceduri

Obiective
» Faciliteaza controlul de gestiune si contabilitatea
» « Memorie documentata » a bancii

* Veritabil sistem de referinta dinamic, descrie modalitatile de inregistrare, tratare i
restituire ainformatiilor

* Instrument de asistentafiabil S ergonomic in exercitarea controlului

Continut
Parametrare particularizata pentru fiecare organizatie

Actualizarea procedurilor « in direct » pe masura ce organizatia evolueaza: departament
nou, produs nou, etc.

Verificarearespectarii regulilor de control intern (pista de audit, separarea sarcinilor,
prezenta controlului, etc...)

Verificarea respectarii regulilor contabile (si detectarea operatiilor ne-contabilizate)
Gestiunea actorilor

Gestiunea organigramelor (functionale, ierarhice si de delegare)



Fina.PRO — Ma mult decat un manual

Instrument de control si analiza
* |dentificarea sarcinilor lipsa (coerenta procedurilor)

* |dentificarea nerespectarii separarii sarcinilor, fielaacelas nivel ierarhic, fie launul sau
mal multe nivele superioare

* |dentificarea controalelor lipsa sau redundante
* |dentificarea criteriilor de control intern nerealizate de dispozitivul in functiune

o |dentificareaimpactului unei modificari in organizatie (consecintele suprimarii unui
post, de exemplu)

Instrument de sinteza

» Redactareafiselor de descriere asarcinilor, afiselor de post, plecand direct de la
descrierea procedurilor

» Redactarea planului contabil comentat pornind direct de la scrierile contabile



Fina.PRO — Gestiunea procedurilor

Manualul de proceduri i Contact comercial Informatii personale
e d _ _ _ (identitate, adresa,
(conform clasificarilor Basel) ¢ Analiza clientului situatie profesionala

Deschidere cont etc.)

—— - Consultarea bazelor
0::. DepOZIt de date
d Retragere
Banca de _ J Verificare
investitii Depozite Cont de Transfer documente
economii *  Dobanda
Retail Instrumente de : EUE.
plata 1  Comision
Gestiune de _ Depozit * Modificari ale
portofoliu ‘ Schimb valutar : contului
\‘«‘ |

Inchidere
Etc...

"
...
.
.

Domenii Activitati Produse Sarcini

Descompunerea activitatilor bancii pentru

* | ntelegerea elementel or de mediu care influenteaza informatia

* Determinarea implicatiilor financiare ale deciziilor

* | ntelegerea modului in care se formeaza produsele, costurile etc.
* |dentificarea operatiilor neuzuale




Fina.PRO — Analizafunctiilor principale

Pentru fiecare domeniu de activitate, trebuie
catalogate produsele si categoriile de produse
tratate in cadrul acelui domeniu.

» Exemplu de produs:
Creditele

Domeniu

Pentru fiecare produs sau categorie de produs,
trebuie identificat ciclul sau de viata
(succesiunea de tranzactii)

Subdomeniu

» Exemplu de tranzactii asociate creditelor:
curente/ exceptionale/ pur contabile
Produs

Pentru toate tranzactiile, este util sa se faca Ciclu deviata
distinctiaintre cele careau sl cele carenu au o
incidenta contabila.

Evenimente

e Faraincidenta contabila:
Colectarea datelor deidentificare

Activitate

Domeniu

Domeniu

Evenimente




Abordarea Basel |1 — Riscul operational

Context
Globalizare Cresterea Cresterea
gradului de gradului de
sofisticare a sofisticare a
produselor proceselor

Riscuri tot mai complexe si mai diversificate

Preocuparea Comitetului Basel



Fina.OR — Gestiunearisculul operational

Conform Comitetului de la Basel :

Riscul operational reprezinta riscul de pierderi directe sau indirecte datorate unor
procese interne inadecvate sau defectuoase, datorate persoanelor sau sistemelor
Interne sau evenimentelor externe. Definitiainclude riscul juridic, dar exclude
riscul strategic sl riscul reputational.

Conform primului « pilon » a Acordului Basel I1, bancile trebuie sa-si poata
determinarezervele de capital necesare pentru acoperirea riscului operational.

Fina.OR reprezinta un instrument bazat pe o metoda avansata de gestiune a
riscului operational conform Basel |1, per mitand

Analiza s cuantificarea riscului potential
Analiza s cuantificarea riscului rezidual
Monitorizarea s raportareariscurilor

| mplementarea strategiel de control si reducere ariscului



Fina.OR — Functional itati

» Calculul rezervelor minime de capital conform celor trei metode definite de
Basel 11 :

IBA : metoda de baza
TSA : metoda standard
AMA : metoda avansata

* |dentificarea zonelor cele mai costisitoare pentru institutia bancara s
optimizarea gestiunii riscului operational

» Raportari, tablou de bord, analize statistice

 Interfatarea cu sistemel e existente pentru colectarea sl centralizarea datel or
necesare procedurilor si calculelor



AbordareaBasal || — Notiuneade risc

Notiunea de risc: Din punctul de vedere al domeniilor principale de activitate si al
activitatilor bancare

Riscuri
externe

Domenii

|

Activitati

l

Functii

v

Unitati

. —> Operatiuni
operationale




Riscul operational — Ciclul de actiuni

| nformatie
externa

| nfor matie
/’ interna \




Riscul operational — Actiuni / impact

Informatie| Asmilare| Informatie| Analiza Decizie Executie | Informatie
externa interna interna
Corecta Buna Corecta Buna Buna Buna Corecta
Corecta Buna Corecta Buna Buna Ne Falsa
conforma
Corecta Buna Corecta Buna Decizie Falsa
nepotrivita
Corecta Buna Corecta Analiza Falsa
defectuoasa

Corecta Eronata | Falsa Falsa
Falsa Falsa Falsa
Evolutie Incerta Incerta

incerta




Basel |1 - Riscul potential

Determinarea riscului potential pe fiecare proces

Riscul potential rezulta din aplicarea pe fiecare sarcinaa unui tip de risc.

Pentru fiecare sarcina, se pot defini unul sau mai multi factori derisc,
considerati de Basel drept evenimente generatoare de pierderi.

Factor derisc:
eveniment generator de pierderi

Produs <  Sarcina2 II-
—>

Sarcinal i

. Sarcina3




Fina.OR — Parametrarea activitatilor bancii

Parametrarea activitatilor bancii

Pentru a determina configuratia riscurilor, trebuie in prealabil identificate domeniile de
activitate sl activitatile bancii

Decupaul pe care il propunem pentru activitatile bancii integreaza cele doua dimensiuni
organizationale ale bancii:

Activitati > Produse > Evenimente > Sarcini ‘ pAr\cr)tc):ce)rseeE)lr
Arbore al

Actori ‘ entitatilor

L egatura proces /entitati: o sarcina fiind realizata de un actor,
fiecare proces este in corespondenta cu o entitate



Fina.OR — Parametrarea activitatilor - exemplu



Basel |1 — Cele 7 categorii deriscuri operationale

Parametrarea arborelui riscurilor

Arborele riscurilor contine ansamblul riscurilor pe care banca doreste sa le cuantifice,
urmareasca si controleze prin mijloace adaptate.

Parametrajul arborelui riscurilor prela clasificareariscului operational conceputa de Basel
(Working paper on the regulatory treatment of operational risk, sept. 2001):
Fraudeinterne
Fraude externe
Practici salariale s securitatea localurilor
Clienti, produse s practici comerciale
Daune ale activelor corporale
Intreruperi de activitate S pene de sistem

Executie, livrare, gestiune procese



Fina.OR — Parametrarea arborelui de riscuri



Fina.OR — Riscul potential

Tip de

Proces Risc .
Impact

Sarcinal i:Factor derisc1 |Financiar ?
Actor Sarcina 2 Factor derisc2 | Comercial ?
Juridic ?




Fina.OR — Determinarea riscului potential

Evaluarea impactului unui risc potential

| mpact economic

Factor ﬁ
o
e risc %

Probabilitate de aparitie

Evaluarea cauzelor s efectelor riscurilor

Cauzeale | Impact | mpact | mpact | mpact Total pe
riscurilor | comercial juridic financiar management | cauza
Cauzal Cl F1 Cl+F1
Cauza 2 F2 F2
Cauza 3 C3 J3 M3 C3+J3+M3
Total C1+C3 J3 F1+F2 M3 Cl+F1+F2+
C3+J3+M3




Fina.OR — Categori de riscuri s probabilitati - exemplu




Basal |1 — Riscul rezidud

Risc potential

Element > > Grad de aplicare
—>

diminuator

derisc

ﬂ

Risc rezidual




Fina.OR — Elemente de diminuare arisculul — exemplu



Fina.OR — Determinarea riscului rezidual



Fina.OR — Tablou de bord



FinaM AP — Interfete

FinaM AP

o
Conditii:

M odul de colectare a datelor _ - _
Sistemul bancii trebuie sa

continainformatiile necesare
(inclusiv date istorice)

Sistemul bancii

e




FinaM AP — Parteneri

FINABANQUE

CONSEIL

ISBZ ORION FINANCE®
I |
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